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INTRODUCCION

En virtud de lo establecido en la Ley 1581 de 2012, “Por la cual se dictan
disposiciones generales para la proteccion de datos personales”, segun la cual
todas las entidades publicas o privadas que manejen datos personales, deberdn
adoptar las Politicas de Datos Personales y los procedimientos para garantizar el
adecuado cumplimiento de laley y en especial, para asegurar el efectivo ejercicio
de los derechos de los Titulares.

Estas Politicas de Datos Personales son obligatorias para la ASOCIACION GESTORES
UNIDOS POR COLOMBIA (en adelante “AGRUCOL"), sus administradores, sus
empleados y sus funcionarios. Estos serdin responsables a su vez por garantizar que
las mismas sean conocidas por terceros, clientes, proveedores y contratistas que
con ocasidn de una relaciéon contractual puedan llegar a tener acceso a la
informacion de las bases de Datos Personales frente a las cuales AGRUCOL sea
Responsable o Encargado del Tratamiento.

En cumplimiento a lo establecido enlos literales d) y e) del articulo 3 de la Ley 1581
de 2012, para efectos de este documento, AGRUCOL, en calidad de Responsable
del Tratamiento de los Datos Personales de los Titulares que reposan en sus Bases
de Datos, han adoptado la presente Politicas de Proteccidon de Datos Personales
para garantizar que la recoleccion y Tratamiento que se hace de los Datos
Personales se ajuste las disposiciones legales vigentes.
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CAPITULO I. DISPOSICIONES GENERALES

ARTICULO PRIMERO: IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE LA
INFORMACION:

ASOCIACION GESTORES UNIDOS POR COLOMBIA
NIT: 830.506.963

Domicilio: Carrera 13 No. 15-36 Piso 02 Edificio Azul
Teléfono: (6) 7453030

Correo electronico: info@agrucol.com

ARTICULO SEGUNDO: NORMA LEGAL Y AMBITO DE APLICACION: La presente Politica
de Tratamiento de Datos Personales es elaborada de conformidad con lo dispuesto
en la Constitucion Politica, la Ley 1581 de 2012, el Decreto Reglamentario 1377 de
2013 y demas disposiciones complementarias.

Esta Politica principalmente se entienden aplicables a las Bases de Datos en las
cuales AGRUCOL sea la Responsable del Tratamiento, tales como: las Bases de
Datos de los trabajadores de todos los niveles, las Bases de Datos de clientes,
prospectos de clientes, las Bases de Datos de proveedores/contratistas y a todas
las Bases de Datos que se encuentren en poder de AGRUCOL. Asi mismo, esta
Politica aplica para las relaciones entre AGRUCOL, como Responsable y cualquiera
de sus Encargados.

ARTICULO TERCERO: DEFINICIONES: Para efectos de la ejecucion de la presente
Politica y de conformidad con la normativa legal, serdn aplicables las siguientes
definiciones:

a) Autorizaciéon: Consentimiento previo, expreso e informado del Titular para llevar

a cabo el Tratamiento de Datos Personales, de acuerdo con la finalidad informada
por el Responsable.
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b) Aviso de privacidad: Documento fisico, electronico o en cualquier otro formato
generado por el Responsable que se pone a disposicion del Titular para el
Tratamiento de sus Datos Personales. En el Aviso de Privacidad se comunica al

Titular la informacién relativa a la existencia de las politicas de tratamiento de
informacion que le serdn aplicables, la forma de acceder alas mismas y la finalidad
del Tratamiento que se pretende dar a los Datos Personales.

c) Base de Datos: Conjunto organizado de Datos Personales que sea objeto de
Tratamiento.

d) Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

e) Dato publico: Es el dato calificado como tal segun los mandatos de la ley o de
la Constitucidn Politica y aquel que no sea semiprivado, privado o sensible. Son
puUblicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio, a su calidad de comerciante o de servidor publico y aqguellos que puedan
obtenerse sin reserva alguna. Por su naturaleza, los datos publicos pueden estar
contenidos, enfre ofros, en registros publicos, documentos publicos, gacetas vy
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

f) Dato privado: Aquel que por su naturaleza intima o reservada sélo es relevante
para el Titular.

g) Datos sensibles: Aquellos que afectan la infimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial
o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud,
a la vida sexual y los datos biométricos.
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h) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de Datos Personales por
cuenta del Responsable del Tratamiento.

i) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la Base de Datos y/o el
Tratamiento de los datos.

j) Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

k) Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos
Personales, tales como la recoleccion, almacenamiento, uso, circulacidon o
supresion de los mismos.

I) Transferencia: Tiene lugar cuando el Responsable y/o Encargado del Tratamiento
de Datos Personales, ubicado en Colombia, envia la informacién o los Datos
Personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

m) Transmision: Tratamiento de Datos Personales que implica la comunicacién de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizacidon de un Tratamiento por el Encargado por cuenta del
Responsable.

ARTICULO CUARTO: PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS
PERSONALES: El Tratamiento de Datos Personales en AGRUCOL, se regird por los
siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento es una
actividad reglada que debe sujetarse a lo establecido en la Ley y en las demds

disposiciones que la desarrollen.

b) Principio de finalidad: El Tratamiento de los Datos Personales recogidos debe
obedecer a una finalidad legitima, la cual debe ser informada al Titular.
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b) Principio de libertad: El Tratamiento sélo puede llevarse a cabo con el
consentimiento, previo, expreso e informado del Titular. Los Datos Personales no
podrdn ser obtenidos o divulgados sin previa autorizacidén, o en ausencia de
mandato legal o judicial que releve el consentimiento.

c) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. No serd
efectuado el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

d) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener de AGRUCOL, en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan.

e) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites
que se derivan de la naturaleza de los Datos Personales, de la Ley y la Constitucion.
El Tratamiento sélo podrd hacerse por personas autorizadas por el Titular y /o por
las personas que autorice la Ley. Los Datos Personales, salvo la informacién puUblica,
no podrdn estar disponibles en Internet u ofros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido sélo a los Titulares o terceros autorizados.

f) Principio de seguridad: La informacion sujeta a Tratamiento por parte de
AGRUCOL, se deberd proteger mediante el uso de las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteraciéon, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

g) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de Datos Personales estdn obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacidon con alguna de las labores
que comprende el Tratamiento.

ARTICULO QUINTO: El Tratamiento de los Datos Personales de los Titulares se llevard
a cabo por parte de AGRUCOL, con las siguientes finalidades:
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a) Bases de Datos de trabajadores/ independientes/ asociados: Comprende los
datos de frabajadores/ independientes/ asociados activos y retirados de
AGRUCOL, asi como pensionados para la siguiente finalidad: seguimiento,
control y gestidn en los procesos propios de seleccion, contratacion, ndbmina,

compensacién, formacién y desarrollo, bienestar, salud ocupacional y gestiéon
ambiental, comunicaciones, seguridad social, parafiscales, informacion de
novedades, reportes a autoridades de vigilancia y control, fraslado de
informacion a terceros para pagos y compensaciones de los trabajadores
(ejemplo financieras) y demds usos para fines administrativos, comerciales, de
contacto y, en general, con el propdsito de administrar correctamente la
relaciéon por parte de AGRUCOL, con sus empleados/ independientes/
asociados. AGRUCOL, podrd compartir los datos de sus trabajadores
independientes/ asociados con sus clientes actuales o potenciales, en
desarrollo de su relacion comercial y con el fin de cumplir con sus obligaciones
comerciales y/o contractuales.

b) Bases de Datos de proveedores/ contratistas: Comprende la recoleccion,
almacenamiento, uso, circulacion, Tratamiento a nivel nacional e internacional,
transferencia, fransmision para administrar correctamente la relacion comercial
por parte de AGRUCOL con sus proveedores/contratistas, ejecutar la relacion
confractual existente, incluido el pago de obligaciones contractuales; proveer
los servicios requeridos; informar sobre los servicios ofrecidos por AGRUCOL y/o
sobre cambios en los mismos; evaluar la calidad del servicio; enviar a través de
cualqguier medio creado o por crearse, informacién comercial, publicitaria o
promocional sobre los productos y/o servicios, eventos y/o promociones de tipo
comercial o no de AGRUCOL, con el fin de impulsar, invitar, dirigir, ejecutar,
informar y de manera general, llevar a cabo campanas, promociones o
concursos de cardcter comercial o publicitario, adelantados por AGRUCOL y/o
por terceras personas; soportar procesos de auditoria interna o externa; control
y prevencion de fraude; consulta y reporte del riesgo; oferta de productos o
servicios; realizacién de encuestas con fines comerciales, financieros, o
publicitarios; dar a conocer noticias relacionadas con los productos y servicios
de la Empresa; adelantar procedimientos de seguridad en las instalaciones de
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la compania Responsable y/o como medio probatorio ante una autoridad
judicial o administrativa, cuando los datos sean obtenidos a fravés de
grabaciones o suministrados por el Titular a la empresa de vigilancia para el
ingreso o permanencia en las instalaciones de la compania Responsable; para

fines estadisticos, de consulta, gremiales y actuariales y, en general, el empleo
y utilizacion de todos los datos suministrados con el propdsito de desarrollar el
objeto social de AGRUCOL y lo estipulado en los respectivos confratos y/o
documentos comerciales suscritos entre las partes, asi como para administrar
correctamente la relacion comercial por parte de AGRUCOL con sus
proveedores/contratistas.

Bases de Datos de clientes o prospectos: Comprende todos los clientes a
quienes se les venden productos o prestan servicios, o prospectos de clientes, y
tendrd la siguiente finalidad: recoleccion, aimacenamiento, uso, circulacion,
Tratamiento a nivel nacional e internacional, fransferencia, transmisién para

efectuar las gestiones pertinentes para el desarrollo del objeto social de la
Compania Responsable, en lo referente al cumplimiento del objeto del contrato
celebrado con el Titular de la informacion; ejecutar la relaciéon contractual
existente, incluido el pago de obligaciones contractuales; proveer los servicios
requeridos; informar sobre los servicios ofrecidos por AGRUCOL y/o sobre
cambios en los mismos; evaluar la calidad del servicio; enviar a fravés de
cualqguier medio creado o por crearse, informacién comercial, publicitaria o
promocional sobre los productos y/o servicios, eventos y/o promociones de fipo
comercial o no de AGRUCOL, con el fin de impulsar, invitar, dirigir, ejecutar,
informar y de manera general, llevar a cabo campanas, promociones o
concursos de cardcter comercial o publicitario, adelantados por AGRUCOL y/o
por terceras personas; soportar procesos de auditoria interna o externa;
evaluaciones de servicio; investigaciones de mercado; realizar encuestas, y dar
a conocer nofticias relacionadas con los productos y servicios de AGRUCOL;
gestionar trédmites relacionados con las solicitudes, quejas y reclamos; efectuar
encuestas a satisfaccion respecto de los bienes y servicios ofrecidos ya sea
directamente por el Responsable o por el Encargado de la informacion;
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transmitir los Datos Personales dentro y fuera del pais a terceros con los cuales
la Compania Responsable haya suscrito un contrato de transmisiéon de Datos y
sea necesario para el cumplimiento del objeto confractual; control vy
prevencion del fraude; adelantar procedimientos de seguridad en las

instalaciones de la Compania Responsable y/o como medio probatorio ante
una autoridad judicial o administrativa, cuando los datos sean obtenidos a
través de grabaciones o suministrados por el Titular a la empresa de vigilancia
para el ingreso o permanencia en las instalaciones de la Compania
Responsable; fines estadisticos; de consulta, gremiales y actuariales y, en
general, empleo y utilizacion de todos los datos suministrados con el propdsito
de desarrollar el objeto social de AGRUCOL y lo estipulado en los respectivos
confratos y/o documentos comerciales suscritos entre las partes, asi como, para
administrar correctamente la relacion comercial por parte AGRUCOL con sus
clientes.

d) Datos de Socios, Accionistas y Miembros de Junta Directiva: El Tratamiento de
los Datos Personales de los Titulares se llevard a cabo por parte de AGRUCOL
con las siguientes finalidades: Enviar la informacion pertinente para las
reuniones del érgano societario; enviar citaciones a las reuniones de Junta
Directiva, Asambleas o Junta de Socios; enviar todos los documentos
relacionados con la gestion de la Junta Directiva, Asamblea de Accionistas o
Junta de Socios y los que indica la ley, los estatutos, administracion y gestién de
acciones; fines estadisticos y de consulta; enviar a través de cualquier medio
creado o por crearse, informacion comercial, publicitaria o promocional sobre
los productos y/o servicios, eventos y/o promociones de tipo comercial o no de
AGRUCOL con el fin de impulsar, invitar, dirigir, ejecutar, informar y de manera
general, llevar a cabo campanas, promociones o concursos de cardcter
comercial o publicitario, adelantados por AGRUCOL y/o por terceras personas;
realizar encuestas, y dar a conocer nofticias relacionadas con los productos y
servicios de AGRUCOL; adelantar procedimientos de seguridad en las
instalaciones de la Compania Responsable y/o como medio probatorio ante
una autoridad judicial o administrativa, cuando los Datos sean obtenidos a
través de grabaciones o suministrados por el Titular a la empresa de vigilancia
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para el ingreso o permanencia en las instalaciones de la compania
Responsable.

e) Datos sensibles y datos de menores de edad: El Tratamiento de los datos

f)

sensibles, biométricos, imagen personal y voz, y los datos de menores de edad
cuyo Tratamiento fue autorizado, se llevardn a cabo por AGRUCOL con las
siguientes finalidades:

1. Llevar a cabo actividades de marketing, captaciéon de clientes, campanas
de activacién de marca en redes sociales.

2. Readlizacién de encuestas con fines comerciales, financieros o publicitarios
a través de cualgquier medio.

3. Adelantar procedimientos de seguridad en las instalaciones de AGRUCOL
y/o como medio probatorio ante una autoridad judicial o administrativa,
cuando los datos sean obtenidos a través de grabaciones o suministrados
por el Titular a la empresa de vigilancia para el ingreso o permanencia en
las instalaciones de AGRUCOL.

4. Fines estadisticos, de consulta, gremiales y actuariales.

Datos Biométricos - sistema de Video vigilancia: El Tratamiento de los Datos
Biométricos y de las imagenes capturadas a través de cdmaras de seguridad
se llevardn a cabo por parte de AGRUCOL con las siguientes finalidades: (i) Las
cdmaras de seguridad solo captan imdgenes, con el fin de monitorear la
seguridad de las instalaciones de la Compania Responsable, (i) Los Datos
recogidos a través de sistemas biométricos se utilizardn para el ingreso a las
instalaciones con el fin de preservarla seguridad de las mismas y de las personas
que las ocupan. (i) Salvaguardar la  seguridad del personal,
proveedores/contratistas y visitantes que ingresen y/o permanezcan en las
diferentes instalaciones de la Compania Responsable; (iv) Adelantar
procedimientos de seguridad en las instalaciones de la Compania Responsable
y/o como medio probatorio ante una autoridad judicial o administrativa.
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CAPITULO II DERECHOS Y DEBERES
ARTICULO SEXTO: DERECHOS DE LOS TITULARES:

a. Conocer, actuadlizar y rectificar sus datos personales frente a los
Responsables del Tratamiento o Encargados del Tratamiento. Este derecho
se podrd ejercer entre otros ante datos parciales, inexactos, incompletos,

fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento,
salvo cuando expresamente se exceptlUe como requisito para el
Tratamiento, de conformidad con lo previsto en el articulo 10 de la Ley 1581
de 2012.

c. Ser informado por el Responsable del Tratamiento o Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a los Datos
Personales del Titular.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012y las demds normas que la
modifiqguen, adicionen o complementen, previo agotamiento del
procedimiento de reclamacion directa establecido en este documento.

e. Revocar la autorizaciéon y/o solicitar la supresion de los Datos Personales
cuando en el Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

g. Losdemds derechos que se encuentren contenidos en la normativa vigente
respecto de la materia.
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PARAGRAFO PRIMERO: Para efectos del ejercicio de los derechos antes descritos
tanto el Titular como la persona que lo represente deberd demostrar su identidad
y, de ser el caso, la calidad en virtud de la cual representa al Titular.

PARAGRAFO SEGUNDO: Los derechos de los menores de edad serdn ejercidos por
medio de las personas que estén facultadas para representarlos.

ARTICULO SEPTIMO: DEBERES DE AGRUCOL: Todos los obligados a cumplir esta
Politica deben tener presente que AGRUCOL estd obligada a cumplir los deberes
que al respecto imponga la Ley. En consecuencia, se deben cumplir las siguientes
obligaciones:

a.

Garantizar al Titular de la informacién, en todo tiempo, el pleno y efectivo
ejercicio del derecho de Hdbeas Data.

Solicitar y conservar copia de la respectiva autorizacion otorgada por el Titular.

Informar de manera clara y suficiente al fitular sobre la finalidad de la
recoleccion y los derechos que le asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Garantizar que la informacién que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los Datos que previamente le
haya suministrado y adoptar las demds medidas necesarias para que la
informacion suministrada a éste se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente Datos
cuyo Tratamiento esté previamente autorizado.
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Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.

Tramitar las consultas y reclamos formulados por los Titulares de la informacion
en los términos senalados por los articulos 14y 15 de la ley 1581 de 2012.

Informar a solicitud del Titular sobre el uso dado a sus Datos.

Informar a la Autoridad de Proteccidon de Datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administraciéon de
la informacién de los Titulares.

. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Insertar en la Base de Datos la leyenda "informacidon en discusion judicial’ una
vez noftificado por parte de la autoridad competente, sobre procesos judiciales
relacionados con la calidad o detalles del Dato Personal.

. Abstenerse de circular informacién que esté siendo controvertida por el Titular

y cuyo blogueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

Permitir el acceso a la informacién Unicamente a las personas autorizadas.
Informar a través de los medios que considere pertinentes los nuevos
mecanismos que implemente para que los Titulares de la informacion hagan

efectivos sus derechos.

Los demds previstos en la Ley.

ARTICULO OCTAVO: LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS
PERSONALES: AGRUCOL solo podrd recolectar, almacenar, usar o circular los Datos
Personales durante el tiempo que sea razonable y necesario, de acuerdo con las

finalidades que |justificaron el fratamiento, atendiendo a las disposiciones
aplicables a la materia de que se trate y a los aspectos administrativos, contables,
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fiscales, juridicos e histéricos de la informacion. Una vez cumplida la o las finalidades
del Tratamiento y sin perjuicio de normas legales que dispongan lo conftrario,
procederd a la supresidon de los Datos Personales en su posesion. No obstante lo
anterior, los Datos Personales deberdn ser conservados cuando asi se requiera para
el cumplimiento de una obligacién legal o contractual.

CAPITULO Ill. AUTORIZACION

ARTICULO NOVENO: AUTORIZACION. La recoleccién, almacenamiento, uso,
circulacién o supresidn de Datos Personales por parte del Responsable, requiere
del consentimiento libre, previo, expreso e informado del Titular. AGRUCOL, en su
condicion de Responsable del Tratamiento de Datos Personales, ha dispuesto de
los mecanismos necesarios para obtener la autorizacion de los Titulares,
garantizando en todo caso que sea posible verificar el otorgamiento de dicha
autorizacion.

9.1 Autorizacion para el Tratamiento de Datos Sensibles - Cuando se trate de la
recoleccion de Datos Sensibles se deben cumplir los siguientes requisitos:

a) La autorizacion debe ser explicita.

b) Se debe informar al Titular que no estd obligado a autorizar el Tratamiento
de dicha informacion.

c) Se debe informar de forma explicita y previa al Titular cudles de los Datos
gue serdn objeto de Tratamiento son sensibles vy la finalidad del mismo.

9.2. Autorizaciéon de Tratamiento de Datos de ninos, nifnas y adolescentes (NNA)-
Cuando se trate de la recoleccion y Tratamiento de Datos de ninos, nifas vy
adolescentes se deben cumplir los siguientes requisitos:

a) La autorizacion debe ser otorgada por personas que estén facultadas para
representar los NNA. El representante de los NNA deberd garantizarles el
derecho a ser escuchados y valorar su opinidon del Tratamiento teniendo en
cuenta la madurez, autonomia y capacidad de los NNA para entender el
asunto.
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b) Se debe informar que es facultativo responder preguntas sobre Datos de los
NNA.

CAPITULO IV. PROCEDIMIENTOS DE RECOLECCION, ACCESO, CONSULTA Y
RECLAMACION

ARTICULO DECIMO: AREA RESPONSABLE Y PROCEDIMIENTO PARA EL EJERCICIO DE
LOS DERECHOS DE LOS TITULARES DEL DATO PERSONAL: El drea de comunicaciones
de AGRUCOL serd la responsable de atender las peticiones, quejas y reclamos que
formule el Titular del dato en ejercicio de los derechos contemplados en el artficulo
sexto de la presente Politica, a excepcidon del descrito en su ordinal d. Para tales
efectos, el Titular del Dato Personal o quien ejerza su representacion podrd enviar
su peticion, queja o reclamo al correo electrénico info@agrucol.com, llamar a la
linea telefonica de AGRUCOL, teléfono (6) 7453030, o radicarla en la siguiente
direccion que corresponde a nuestra oficina: Carrera 13 No.15-36 Piso 02 Edificio
Azul, Armenia, Quindio.

ARTICULO DECIMO PRIMERO: RECOLECCION DE LOS DATOS PERSONALES. En
desarrollo de los principios de finalidad y libertad, la recoleccidon de datos deberd
limitarse a aquellos Datos Personales que son pertinentes y adecuados para la
finalidad para la cual serdn tratados conforme a la normativa vigente. Salvo en los
Ccasos expresamente previstos en la Ley, no se podrd recolectar Datos Personales
sin autorizacion del Titular.

No se podrd utilizar medios enganosos o fraudulentos para recolectar y realizar
Tratamiento de Datos Personales.

Respecto ala recoleccion de los Datos Personales, AGRUCOL manifiesta que:

d) La Informacién proporcionada por los Titulares podrd ser usada de acuerdo
con la finalidad establecida en la presente Politica.

b) No se revelard la informacién de los Datos Personales de los Titulares @
terceras partes sin contar con la respectiva autorizacion.
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ARTICULO DECIMO SEGUNDO: DERECHO DE ACCESO. Es el poder de disposicién o
decision que tiene el Titular sobre la informacién que le concierne. Este derecho
conlleva necesariamente el derecho de acceder y conocer si su informacién

personal estd siendo objeto de Tratamiento, asi como el alcance, condiciones y
generalidades del mismo.

ARTICULO DECIMO TERCERO: CONSULTAS: De conformidad con lo establecido en
la Ley 1581 de 2012, los Titulares de la informacion o sus causahabientes podrdn
consultar de manera gratuita la informacién personal del Titular que repose en
cualquier Base de Datos de las que sea responsable AGRUCOL y ésta estara
obligada a suministrar a aquellos toda la informacion contenida en el registro
individual o que esté vinculada con la identificaciéon del Titular.

Para atender las solicitudes que les sean elevadas con relacidén a las consultas
personales, AGRUCOL garantiza:

a) Habilitar medios de comunicacion electronica u ofros que considere
perfinentes.

b) Establecer mecanismos faciles y confiables (formularios, sistemas y otros
métodos simplificados) que deben ser informados a través del aviso de
privacidad.

c) Utilizar los canales de atencion al cliente que actualmente tiene en
operacion.

En cualquier caso, independientemente del mecanismo implementado para la
atencién de solicitudes de consulta, las mismas serdn atendidas en un término
mdximo de diez (10) dias hdbiles contados a partir de la fecha de su recibo.
Cuando no fuere posible atender la consulta dentro de dicho término, se informard
alinteresado antes del vencimiento de los diez (10) dias, expresando los motivos de
la demora y senalando la fecha en que se atenderd su consulta, la cual en ningun

caso podrd superar los cinco (5) dias habiles siguientes al vencimiento del primer
plazo. - Las consultas podrdn formularse al correo info@agrucol.com, a en la linea
telefénica de AGRUCOL, teléfono (6) 7453030, o radicarla en la siguiente direccion
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que corresponde a nuestra oficina: Carrera 13 No.15-36 Piso 02 Edificio Azul,
Armenia, Quindio.

ARTICULO DECIMO CUARTO: RECLAMOS: El Titular o sus causahabientes que
consideren que la informacion contenida en una Base De Datos debe ser objeto
de correccion, actualizacién o supresidbn, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley, podrdn
presentar un reclamo ante AGRUCOL, el cual serd tframitado bajo las siguientes
reglas:

El reclamo del Titular se formulard mediante solicitud dirigida a AGRUCOL al correo
electréonico info@agrucol.com o a la linea telefénica de AGRUCOL, teléfono (6)
7453030, o radicarla en la siguiente direccidon que corresponde a nuestra oficina:
Carrera 13 No.15-36 Piso 02 Edificio Azul, Armenia, Quindio, con la identificaciéon del
Titular, la descripcidon de los hechos que dan lugar al reclamo, la direcciéon, y
acompanando los documentos que se quiera hacer valer. Si el reclamo resulta
incompleto, se requerird al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entenderd que ha desistido delreclamo. En caso de que quien reciba
el reclamo no sea competente para resolverlo, dard traslado a quien corresponda
en un término maximo de dos (2) dias hdbiles e informard de la situacion al
interesado.

1. Una vez recibido el reclamo completo, éste se catalogard con la efiqueta
"reclamo en frdmite" y el motivo del mismo, en un término no mayor a dos (2) dias
hdbiles. Dicha etiqueta se mantendrd hasta que el reclamo sea decidido.

2. El término mdximo para atender el reclamo serd de quince (15) dias hdbiles
contados a partir del dia siguiente ala fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informard al interesado los motivos
de la demora y la fecha en que se atenderd su reclamo, la cual en ningln caso
podrd superarlos ocho (8) dias hdbiles siguientes al vencimiento del primer término.
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ARTICULO DECIMO QUINTO: IMPLEMENTACION DE PROCEDIMIENTOS PARA
GARANTIZAR EL DERECHO A PRESENTAR RECLAMOS. En cualquier momento y de
manera gratuita el Titular o su representante podrdn solicitar a AGRUCOL la
rectificacion, actualizacidn o supresion de sus Datos Personales, previa
acreditaciéon de su identidad. Los derechos de rectificacion, actualizacion o
supresion Unicamente se podrdn ejercer por:

a) El Titular o sus causahabientes, previa acreditacion de su idenfidad.

b) Su representante, previa acreditacion de la representacion.

La solicitud de rectificacién, actualizacidon o supresidn debe ser presentada a
través de los medios habilitados por AGRUCOL y contener, como minimo, la
siguiente informacion:

1. El nombre y domicilio del Titular o cualquier otro medio para recibir la
respuesta.

2. Los documentos que acrediten la identidad o la personalidad de su
representante.

3. Ladescripcién claray precisa de los Datos Personales respecto de los cuales
el Titular busca ejercer alguno de los derechos.

4. En caso de ser necesario, otros elementos o documentos que faciliten la
localizacién de los Datos Personales.

El Titular de los Datos Personales podrd elevar su reclamacion a AGRUCOL
dirigiendo una comunicacion escrita al correo electrénico info@agrucol.com o a
la linea telefénica de AGRUCOL, teléfono (6) 7453030, o radicarla en la siguiente
direccion que corresponde a nuestra oficina: Carrera 13 No.15-36 Piso 02 Edificio
Azul, Armenia, Quindio.

ARTICULO DECIMO SEXTO: PETICION DE ACTUALIZACION Y/O RECTIFICACION:
AGRUCOL rectificard y actualizardn a solicitud del Titular, la informaciéon de éste que
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resulte serincompleta o inexacta, segun el procedimiento y los férminos senalados
en el articulo anterior, siempre y cuando la solicitud de rectificaciéon y/o
actualizaciéon incluya las correcciones propuestas debidamente fundamentadas.

ARTICULO DECIMO SEPTIMO: PETICION DE SUPRESION DE DATOS: El Titular de los Datos
Personales tiene el derecho de solicitar a AGRUCOL su supresion total o parcial, en
cualquiera de los siguientes eventos:

1. Considere que los mismos no estdn siendo fratados conforme a los
principios, deberes y obligaciones previstas en la normativa vigente.

2. Hayan dejado de ser necesarios o pertinentes para la finalidad para la
cual fueron recolectados.

3. Se haya superado el periodo necesario para el cumplimiento de los
fines para los que fueron recolectados.

Esta supresion implica la eliminacién total o parcial de la informaciéon personal de
acuerdo con lo solicitado por el Titular en los registros, archivos, Bases De Datos o
Tratamientos realizados por AGRUCOL. Sin embargo, este derecho del Titular no es
absoluto y en consecuencia AGRUCOL podrd negar el ejercicio del mismo cuando:

a. El Titular tenga un deber legal o contractual de permanecer en la Base de Datos.

b.La eliminacidon de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacién de sanciones administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente tutelados del
Titular; para realizar una accidén en funcién delinterés pUblico, o para cumplir con
una obligacion legalmente adquirida por el titular.

El Titular tiene derecho a solicitar la supresidon de sus Datos Personales que reposan
en la Base de Datos de AGRUCOL, dirigiendo una comunicacion escrita al correo
electrénico info@agrucol.com o a la linea teleféonica de AGRUCOL, teléfono (6)
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7453030, o radicarla en la siguiente direccién que corresponde a nuestra oficina:
Carrera 13 No.15-36 Piso 02 Edificio Azul, Armenia, Quindio.

ARTICULO DECIMO OCTAVO: REVOCATORIA DE LA AUTORIZACION: Los Titulares de
los Datos Personales pueden en cualquier momento revocar la autorizacion
otorgada a AGRUCOL para el tratamiento de sus Datos Personales o solicitar la
supresion de los mismos, siempre y cuando no lo impida una disposicion legal o
contractual. Para ello, AGRUCOL establece los siguientes mecanismos:

El Titular tiene derecho a revocar la autorizacion otorgada para el Tratamiento de
sus Datos Personales que reposan en las Bases de Datos de AGRUCOL, dirigiendo
una comunicacién escrita al correo electronico info@agrucol.com o a la linea
teleféonica de AGRUCOL, teléfono (6) 7453030, o radicarla en la siguiente direccidon
que corresponde a nuestra oficina: Carrera 13 No.15-36 Piso 02 Edificio Azul,
Armenia, Quindio.

Para lo anterior, deberd tenerse en cuenta que la revocatoria del consentimiento
puede expresarse, por una parte, de manera total en relaciéon con las finalidades
autorizadas, y por lo tanto, AGRUCOL deberd cesar cualquier actividad de
Tratamiento de los datos; y por la otra de manera parcial en relacidén con ciertos
tipos de tratamiento, en cuyo caso serdn estos sobre los que cesardn las
actividades de Tratamiento. En este Ultimo caso, AGRUCOL podrd continuar
tratando los Datos Personales para aquellos fines en relacidon con los cuales el Titular
no hubiera revocado su consentimiento.

CAPITULO V. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

ARTICULO DECIMO NOVENO. MEDIDAS DE SEGURIDAD. En desarrollo del principio de
seguridad establecido en la Ley 1581 de 2012, AGRUCOL adoptard las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad
a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
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autorizado o fraudulento. El personal que realice el Tratamiento de los Datos
Personales ejecutard los protocolos establecidos con el fin de garantizar la
seguridad de la informacion.

ARTICULO VIGESIMO: IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD. AGRUCOL
mantendrdn protocolos de seguridad de obligatorio cumplimiento para aquellos
que tengan acceso a los datos de cardcter personal y a los sistemas de
informacion. El procedimiento deberd considerar, como minimo, los siguientes
aspectos:

a)

b)

c)

d)

e)

f)

)

Ambito de aplicaciéon del procedimiento con especificacién detallada de los
recursos protegidos.

Medidas, normas, procedimientos, reglas y estdndares encaminados a
garantizar el nivel de seguridad exigido en la Ley 1581 de 2012.

Funciones y obligaciones del personal.

Estructura de las Bases de Datos de cardcter personal y descripcion de los
sistemas de informacién que los tratan.

Procedimiento de notificacién, gestion y respuesta ante las incidencias.

Procedimientos de realizacidon de copias de respaldo y de recuperacion de los
Datos.

Controles periddicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el procedimiento de seguridad que se implemente.

Medidas a adoptar cuando un soporte o documento vaya ha ser fransportado,
desechado o reutilizado.

El procedimiento deberd mantenerse actualizado en todo momento y deberd

ser revisado siempre que se produzcan cambios relevantes en el sistema de
informacion o en la organizacién del mismo.
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i) El contenido del procedimiento deberd adecuarse en todo momento a las
disposiciones vigentes en materia de seguridad de los Datos Personales.

Las medidas de confidencialidad y seguridad de la informacién, implementadas
por AGRUCOL son:

Q) La Base de Datos de AGRUCOL reposa en los servidores VPS contratados
para ese fin con respaldo de copias de seguridad para evitar pérdidas y
encriptado evitando robos.

b) El centro de computo estd administrado y controlado por los funcionarios
de la seccidén de Redes e Infraestructura de AGRUCOL, quienes controlan el
acceso fisico al personal autorizado.

C) Para poder acceder a la informacioén se cuenta con un CRM propio el cual
es regulado a través de roles — permisos para los usuarios registrados en la misma
lo cual garantiza el apropiado uso de la informacion la cual no se elimina ni se
altera.

d) Los funcionarios del Area Tecnologia e Informdtica con acceso a la Base de
Datos firman un contrato de trabajo donde se incluye entre ofras obligaciones,
cldusulas de confidencialidad, de reserva sobre Bases de Datos de toda clase y se
obligan a no divulgar a nadie ninguna informacién proveniente de terceras
personas que el Responsable tenga la obligacién de mantener confidencialmente
y de la cual tenga conocimiento el trabajador en el curso de su trabajo.

e) Toda informacién capturada queda guardada en la nube a través de servidores
privados contratados con normas de encriptaciéon y seguridad robustos con el fin
de proteger dichos activos.

f) El acceso y credenciales de acceso quedan custodiados por el lider del drea
tecnoldgica y la gerencia general en un documento privado.

CAPITULO VI. DISPOSICIONES FINALES

ARTICULO VIGESIMO PRIMERO. DESIGNACION. AGRUCOL designa al drea de
comunicaciones como drea que asume la funcidn de proteccion de Datos
Personales, asi como para dar trdmite a las solicitudes de los Titulares, para el
gjercicio de los derechos de acceso, consulta, rectificacion, actualizacion,
supresion y revocatoria.
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A nivel interno se han establecido procedimientos para la oportuna y eficaz
atencién de los derechos de los Titulares teniendo en cuenta nuestra estructura
administrativa interna.

ARTICULO VIGESIMO SEGUNDO: FECHA DE ENTRADA EN VIGENCIA: La presente
Politica rige a partir de su publicacion.
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